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8. ROCNIK

13. ZVUK A ZVUKOVE FORMATY (8.ro &nik)

Digitalizacia analégového zvukového signalu sa mbfanim napétia signalu v pravidelnych
intervaloch.Cim kratSie budu intervaly, tym viac merani urobiraeurity ¢asovy Usek a tym
presnejSie priebeh zvuku zachytime. Ziskame taktkegi zaznam. R@t merani za ditu
¢asovu jednotku sa nazyvaorkovacia frekvencia(sampling rate) a udava sa v kHz (napr.
frekvencii 11 kHz zodpoveda 11 000 merani za sekund

v

el

11,025 kHz. Dalej sa pouziva 22,05 kHz a pre digitalizaciu’mie kvalitnej nahravky,
zodpovedajucej kvalite CD audio nahravky, sa paudiekvencia 44,1 kHz a 48 kHzp
predstavuje 44 100 a 48 000 udajov za sekundu.

Dal3im parametrom kvality nahravky yelkost' vzorky (sample size). Udava sa v §®
bitov. Cim v&si paet bitov, tym presnejsi Udaj ziskame a mézeme zachrsie rozdiely v
hlasitosti. Pre uloZenie nameranej hodnoty sa paubajmenej 1 byte, t. j. 8 bitov, pri
kvalitnych nahravkach sa vyuziva 16 bitov, pristehudbe potom mame dvakréat 16 bitov.

Vzorkovanie a prevod analégového signélu sa rolmgoouprevodnika A/D (analog-to-
digital) uloZeného na zvukovej karte. Pri prehrdvaaznamu je treba spatne digitalny signal
previes na analdgovy pomocaquevodnika D/A. Na kvalite analégovo-digitalneho
prevodnika (zvukovej karty) zavisi kvalita vysletinédigitalizovaného zvuku. N&stejSou
metodou prevodu analégoveho signalu na digitalrBulena kodova modulacia(PCM).

TYPY ZVUKOVYCH FORMATOV

Zvukové subory obsahuju zvuk v roznych formatoclrniéaty digitalizovaného zvuku
mobzeme rozdedina nekomprimované (zaberaju na disku viac miestamprimované, ktoré
su pri porovnatinej kvalite menSie a su vhodné aj na prenos panete. Formaty bez
kompresie ukladaju zvukové data v takej podobe lakio ziskané digitalizaciou. Formaty s
kompresiou tieto data’alej upravuju. Pod pojmom kompresia sa rozumie raistanie
redundancie (nadbytaych dat), takze subor zaberd menej miesta na .diskmpresné
forméty sa rozd&iju na stratové a bezstratové. Bezstratové kongoestrauju len isticas’
dat tak, aby bolo mozné vratsubor do origindlneho stavu. Stratové kompresktradiji
v&Sie mnoZstvo dat, takZe sa nemdzeme tviéatpdvodnej kvalite. Struktira zvukového
suboru pozostava z hlaky a samotnych dat. V hlake su uloZzené délezité informacie ako
dizka zaznamu, get kanalov, typ forméatu, vzorkovacia frekvenciaca pPre hudobnécély



bol vyvinuty format MIDI. MIDI predstavujetisto digitalny zvuk, teda zvuk ktory bol
vytvoreny priamo v pétaci. MIDI subory zaberaju na disku omnoho menej naesko
zvukové vzorky a pritom ponukaju vynikajucu kvaliuuku.

KODEK

Pre efektivnejSiu pracu so zvukovymi subormi sazpmju kodeky. Slovékodekpochadza z
anglictiny (codec) a je to skratka z dvoch slov COdereeCoder. Kodek sluzi na
zakddovanie a dekddovanie, inak povedané na kompaesekompresiu zvuku. Je to
ovlada:, ktory pridava podporu pre nejaky konkrétny awdaéo format pre opetay
systém. \@aka kodeku opetay systém tento format rozozna a dovoli ho préfaacode =
dekdduje ho) alebo dovoli zmério na iny format (encode = zakoduje).

Najs’ vhodny pomer medzi kvalitou zvuku al'tes’ou suboru je jedna z najZSich volieb
pri praci s digitalizovanym zvukom. Treba vhodnel&/nielen parametre digitalizacie
(vzorkovaciu frekvenciu, bitoviibku a pgéet kanalov), ale aj spravny format stboru,
pripadne kompresiu.

1.1
1.2 Forméaty bez kompresie

Nevyhodou vSetkych tychto formatov jeltg objem dat v subore.

« AU (*.au, *.snd) — (Audio File Format) AU je Standard pre prostredie Unix a
programovaci jazyk JAVA.

« AIFF (*.aiff, *.aif) — (Audio Interchange File Formalg zvukovy format, pouzivany v
OS paitacov Apple.

+  WAVE (*.wav) — (Waveform Audio file format) Je to zaklay, predvoleny format na
pacitatoch s OS Windows.

1.3 Forméty so stratovou kompresiou

Vznik suborov so stratovou kompresiou bol podmign@avne potrebou podstatne zfiizi
objem dat zvukovych suborov. Mnohé z tychto fornaatasli svoje uplatnenie najma na sieti
internet.

«  MPEGAudio (*mpl, *mp2, *mp3 *.m2a, *.mpa, *.mpg, *.mpeg, *.swa) — MPEG je
stratovou kompresnou schémou zaloZenou na psychibeéam modelludského ucha.



MPEG méa mnoho poddb, v zavislosti od zloZitostifityeh kompresiiCim vy3sia
vrstva, tym vySSia kompresia a menSidkest’ suboru.

«  WMA (*.wma) — (Windows Media Audio) WMA vyvinula spainog’ Microsoft.
Kvalitou mierne prekonava dbbeny format mp3, ale iba pri nizSich datovych tko

- RealAudid*.ra, *.rm, *.ram) — Tento format ziskal svoju pdaritu wd’aka streamovaniu
zvuku na webe ako prvy streamovaci zvukovy formRatri medzi najstarsie formaty a ma
Siroké pouzitie. Vysoky kompresny pomer, ale nikkalita.

1.4
1.5 Forméaty s bezstratovou kompresiou

« FLAC Free Lossless Audio Code(LAC) je slobodnysuborovy formauréeny na
uchovanieaudiodat. Je to bezstratovy kompresny format, tedandiel od
stratovych formatov akiiP3, AAC aleboVorbis nedochadza pri kompresii k strate
informacii. Ve'kos’ suboru skomprimovaného tymto kodekom je asi 30-56Pkosti

pévodného stbord:

14. Poditacova grafika
2D- dvojrozmerna (X,Y)

Vektorova- tvoria ju geometrické Utvary
-Uska =vektor
hezstratovd pri zvaéSeni obrazka nevidno ubytok na kvalite)
- formaty suborov vybrené vo vektorovej grafiky
(svg,ai,pdf,eps,cshvf)
-software: Adobe llfirator, Inkscape ...

Rastrova -tvoria ju usporiadané body (pixle)
(bitmapova) -Uséka =raster
stratova( pri zva¢Seni obrazka vidno ubytok na kvalite)
- formaty suborov vybrené vo vektorovej grafiky
(jpg,png,tiff,rawigbmp)
-software: Adobe Phagthop, Gimp, Skicar...



3D- trojrozmerna (X,Y,Z)

-pribuzna vektorovej 2D grafike, data su uloZené trojrozmernom koordina ¢nom
systéme (X,Y,2)

Software: 3Ds Max, Cinema 4D, LightWave 3D, ZBrushBlender ...

Farebné rezimy

RGB- pouziva v monitoroch CMYK - pouziva
v timrenskych zariadeniach
R- red C- cyan
G- green M- magenta
B- blue Y- yellow
K- black

Rozmery obrazka: Sirka x vySka (800 x 600)
RozliSenie:PPI- poet obrazovych bodov na palec(v monitoroch)
Web grafika= 72 PPI, grafikaatla¢= 300 PPI
DPI- paet vytla¢enych bodov na palec(v tl&arnach)
tl&aren= 300 -1800 DPI

palec=2,54 cm

Ako sa ukladaju obrazky a video

Obrazok v peiti je ulozeny bd’ ako si@ (raster) malych farebnych Stvorcaagtrovy
obrazolk alebo ako navod (postupmiasstrukcii — prikazov), ako ho zostridbpomocou
kruznic,¢iar, obdznikov a pod. ektorovy obrazok Verkos’ rastrového obrazka v pivesi
zavisi od potu farieb, ktoré mbéze obsahavaeden farebny bod z palety 16 farieb zaberie 4
bity, z palety 256 farieb 8 bitov (1 bajt), z p&lé5 536 farieb (farebné$digh Colour) 16

bitov (2 bajty) a z palety 16 milionov farieb (fares’ True Colour) 24 bitov (3 bajty). Na
vytvaranie rastrovych obrazkov mdézeme péunépr. Skicar alebo Logo Motion alebo ich
ziskame pomocou digitalneho fotoaparatu. Vektomw@zky vytvorime v programoch
CorelDraw alebo Zoner Callisto.

Digitalne video je séria statickych rastrovych @@, ktoré sa rychlo vymigju pred nasim
zrakom. Za jednu sekundu sa na obrazovke vystB8dakychto obrazkov. Ak by sme
nepouzili Ziaden spésob kompresie, subor s videptobobrovsky. BeZzne sa pouzivaju tieto
metody na zmensSenie Rkosti suboru videa:



pouzi’ mensSi obrazok, napr. iba 320 x 240 bodov
za jednu sekundu zobréznamiesto 30 obrazkov iba 12, pohyb na obrazovke
potom nie je plynuly
3. pouzt kompresiu na kazdy obrazok zwaplynuly pohyb obrazkov si vyZzaduje
rychly pasitag
4. zapamata si prvy obrazok sekvencie, a potafialej uz len tie udaje, ktoré sa
zmenia pri prechode z jedného obrazka na druhy
Zarovei je nutné zvySovakapacitu pamzvych médii a zlepSovanetdédy kompresie.

N

15. DIGITALIZACIA VIDEA A FORMATY VIDEO SUBOROV

Format suboru (iné nazvysuborovy forméat, typ suboru) je konkrétny sp6sob kdédovania
informacii s ci€om ich uchovania pocitatovom subore

KedZepevny disk a v podstate akéReek pamédové zariadenipctitata, vie uchovava

ibabity, paitat musi mé& nejaky spésob ako premia informéciena nuly (0) a jednotky
(1), a naopak. Existuju rézne druhy formatov prened druhy informacii. Ale, v ramci
kazdého forméatového typu, napr. dokumesibvného procesorabude typicky niekiko

rozdielnych — a niekedy konkur@mych — formatov.

Niektoré formaty suborov su navrhnuté tak, aby wékali ve’mi konkrétne typy dat:
formatJPEG napriklad, je navrhnuty iba na uchovavanie dtgtibobrdzkov Na druhej
strane, iné formaty suborov sU navrhnuté na uclaniévviacero rozéinych typov dat:
formatGIF podporuje uchovavanie aj nehybnych obrazkov, dngduchych animacii, a
formatQuickTimevie pIni funkciu obalovej nadoby pre mnoho rénlych
typov multimédii Textovy subojfe jednoducho taky subor, ktory uchovava akylek text,
vo formate naprASCII aleboUnicode s vémi malo (ak vébec nejakymijadiacimi znakmi
Niektoré formaty suborov, ako naprikled ML, alebozdrojovy kddniektorého konkrétneho
programovacieho jazyka, su v sk&nosti takisto textové subory, ale podliehaja
SpecifickejSim pravidlam, ktoré im umafu by pouzité na konkrétnecaly.

Niekedy je mozné spdsabiaby program pgétal subor kédovany v jednom formate tak,
akoby bol kodovany v inom formate. Napriklad je mé&Zprehra dokumentMicrosoft
Word akoby to bola pestka pouzitim programu na prehravanie hudby, ktoryalba s
.pbezhlavckovymi audio subormi. Vysledok vSak nebude Znie’'mi 'ubozviene. Je to
preto, lebo zmysluplné usporiadabiéov v jednom formate je takmer vzdy nezmyselné v
inom formate.



Asi kazdy, kto sa aspidrochu orientuje vo svete fitacov a vyuziva ich na prehravanie
multimédii, mal utite neraz problém s prehravanim niektorého vidémei PretoZe sa v
dnesSnej dobe&asto zamiga pojem kodek, format a kontajner, rozhodol somrsaes’
¢lanok, ktory by v tejto oblasti pomohol ujasmispdi zakladné rozdiely a tym pomohol
mnohym pouzivat®m.

Asi kazdy, kto sa aspotrochu orientuje vo svete itacov a vyuziva ich na prehravanie
multimédii, mal ukite neraz problém s prehrdvanim niektorého viddmori Za takymto
problémom saasto skryva problém s réznymi pouzitymi formatmkantajnermi, ke'ze
kazdy format vyZaduje niektory z kodekov na sva&datiovanie. PretoZe sa v dneSnej dobe
¢asto zamiga pojem kodek, format a kontajner, rozhodol sorprages’ ¢lanok, ktory by v
tejto oblasti pomohol ujashaspdi zakladné rozdiely a tym pomohol mnohym pouZzikate

Kompresia

Stratova kompresia pri komprimovani obsahu vyuhigdokonalostludského oka a ucha, a
tak vynechava niektoré pre néasto nepozorovaiteé informéacie, ktorych strata nam pri
optimalnom datovom toku vébec neprekaza. Probléstama pri nizkych datovych tokoch,
pri ktorych je uz strata informacii z&ree pozorovatna, a tym znizuje kvalitu vysledného
videa. V niektorych pripadoch pri praci s videonng@e poui aj bezstratova kompresia, no
vysledné video je spravidla krai vel’ké, a z toho dévodu je ho problém premaakebo
usklachova'. Na vyjadrenie kompresie videa a teda &jndosti daného kompresného
algoritmu sa vyuZiva tzv. kompresny pomer, ktory dany ako podiel pévodnej a
komprimovanej vBkosti videa.

Format a kodek

Mnohokrat sa nazov pouzitého kodeku a forméatu neoelova, no netreba sa tym necha
pomylit, pretoZze medzi kodekom a formatom je @narozdiel. Format je dany svojou
Specifikaciou. Prikladom moéze byapriklad MPEG-4, v ktorom sa uskiage video. Pre
jeden format vSak moéZze existovaiacero kodekov, ktoré dokazu audio a video ddaoh
formatu ulozi. Pokid chcete zisti v akom formate je vaSe video, akym kodekom bolo
vytvorené a mnohé&al’Sie informacie, mbzete podznapriklad program VideoSpec(OSX)
alebo Medialnfo(Windows) ktory vam poskytne mnokldagénych informacii.

Kodek (odvodené od koder) je vlastne algoritmusrktiokaze video zakodovao ukitého
formatu a pomocou dekdderu aj prehraxistuju vsak kédery a dekddery, ktoré nemusia by
distribuované spolme. Prikladom méze Bynapriklad format H264(MPEG-4 AVC) gom

na kompresiu videa do takéhoto formatu sa vyuzZiwdék x264, no na dekdédovanie sa
vyuziva napriklad dekodér FFmpeg, CoreAVC a iné.alka vysledného videa ktoré
vytvorime, a taktiez natomod’ pri prehravani, ale aj vytvarani videa je zaviglave od
pouzitého kodeku (kéderu/dekoderu). [1]

Kontajner



Dal3ou vecou, ktoréa sa pri videagdsto pletie s formatom, je pouzity kontajner. Akikiad
su na obrazku 2 zobrazené dva video subory, ktesahmju Uplne rovnaky format videa aj
audia, ale ich pripona je r6zna. Tento rozdiel pdssbeny prave pouzitim rdéznych
kontajnerov.

Samotné video byva distribuované spolu s audio ostop nejakom kontajneri. Asi
najznamejsi kontajner je Audio Video Interlead¢&e AVI. Zvyéajne obsahuje video vo
formate MPEG-4 a audio vo formate MP3. Niektoréthprery ako matroSka poskytuju viac
moznosti, ako je mozntsviacerych audio stopgi titulkov. Samotnd matroSka obsahuje
vasSinou video vo formate H264. Netreba sd deiag’ niektorymi formatmi, ako napriklad
Windows Media Video (WMV), ktory sa nachadza v romrennom subore wmv, a je
kédovany a dekdédovany kodekom Windows Media Vide®,97 series. Ide tiez o kodek,
kontajner a format, avSak &&e je to produkt jednej firmy, tak si zvolila jedspolany
nazov.

Popis niektorych najpouzivanejSich kontajnerov

AVI (Audio Video Inter- leave) je jeden z najpouzivéie) kontajnerov. Bol vyvinuty
spola@nog’ou Microsoft v roku 1992. Struktira formatu konejm vychadza zo starSieho
formatu RIFF. Pripona suborov je .avi.

Matroska kontajner bol vyvinuty v roku 2002. Subory su wo2 pod priponou mkv,
pripadne mka. Je to moderny kontajner, ktory um@ pouzi’ viacero audio stop a titulkov.
Vel'mi ¢asto sa pouziva najma s formatmi MPEG-4 ASP, MPEG/E, pre video a MPEG-
4 AAC, vorbis, AC3 pre audio stopu.

QuickTime je kontajner vyvinuty spolmod’ou Apple Inc. Subory QuickTime byvaju
ozn&ené priponou .mov. Podpora formatov pre audio aovjd v QuickTime podobna, ako
pri kontajneri Matroska. V siasnej najnovsej verzii kontajneru mov &sto stretavame s
pouzitim MPEG-4 AVC videa v kombinacii s audio fdtom AAC.

MP4 je kontajner definovany Standardom ISO/IEC 1448€Q03. Je stag’ou Standardu
MPEG-4. Zaklad kontajneru mp4 vychadza z kontajneav. Podporuje vkladanie video,
audio a aj 3D obsahu. Tento kontajner sa pouZzixeniel s formatom videa MPEG-1, MPEG-
2 a MPEG-4 a formatom audia v MP3 alebo AAC.

Prehrad najpouzivanejSich kodekov pre niektoré formaty idea

MPEG-4 AVC pre tento format sa nastejSie vyuziva kodek x264, ktory je waénosti asi
najpokrokovejSim kodekom pre tento formaiaka podpore M&ého mnozstva moznosti
komprimécie videa, ktoré format MPEG-4 AVC ponu#tasahuje vimi dobry pomer kvalita
| vel’kog’, vd’aka comu je vhodny na ukladanie napriklad HD videa. dieidea byvaju
prevazne uloZzené v kontajneri MP4, MKV alebo MOV.

MPEG-4 ASPvideo jec¢asto komprimované prave kodekom DivX, alebo jehenspurce

konkurentom Xvid. Video vytvorené niektorym z tyshtlvoch kodekov je vo formate
MPEG-4 AVC a je ho mozne prehrdvBubovolnym kodekom pre tento format. Moztios
prehravé video vytvorené kodekom Xvid na zariadeniach fikavanych iba pre DivX modze



niekedy spdsobovaprobléemy pre niektoré modifikacie, ktoré vyuziva mozdiel od kodeku
DivX. DnesSné CD/DVD prehrave vSak vaéSinou umo#uju prehrd video vytvorené
hociktorym z tychto dvoch kodekov. Videa vytvoremgmito kodekmi byvaju ¢asto
umiestnené v AVI kontajneri. Kvalita videa je vSpk porovnani s modernejSim kodekom
X264 pri rovhnakom datovom toku nizsia.

WMV (Windows Media Video) je format, ktory je zakddayarovnomennym kodekom
wmv. Wmv bol vyvinuty spolénog’ou Microsoft. Pévodne mal sidZzina prenos

streamovaného videa. Kodek WMV 9 sa po Standard&dumod ndzvom VC-1 stal jednym z
troch zakladnych kodekov pre HD obsah na BlueREApPeDVD médiach.

NajznamejSie kontajnery:

AVI, Ogg, MPEG (mpg), QuickTime (mov), MP4, Matr@skmkv)

NajznamejSie kodeky:

video: Divx Pro Codec, Xvid, Windows Media Videaos@ries, libtheora, libavacodec, x264
audio: FLAC, Apple Lossless, Windows Media Audisédies, FAAC(AAC), LAME(MP3)

NajznamejSie formaty:

video: MPEG-1,2,4, H264 (MPEG-4 AVC), Theora, WMV
audio: AAC, Apple Lossless, AC-3, FLAC, MP3, WAV, MA

16. Dvojkova sustava

Desiatkov&ize dekadicka sustavge ¢iselna sustava, v ktorej gitame my Judia. Je
poziknou sustavou, ktord pouziva cifry 0, 1, 2, 3, 4,5, 8, 9. Zakladom sustavydgsio 10
a pozénymi hodnotami st mocninyisla 10, teda: &1, 10=10, 1¢=100, 16=1 000,
10°=10 000, ... Napgislo 3927 je sétom 3.1 + 9. 16 + 2. 16 + 7. 18 = 3000 + 900 + 20
+ 7 =3927.

Dvojkovacize binarna sustavge ¢iselna sustava, v ktorej pracujeifiec. Preto je zakladnou
sustavou v informatike. Je poémbu sustavou, ktora pouziva cifry 0, 1. Zakladostaiy je
&islo 2 a pozinymi hodnotami s mocninyisla 2, teda: 21, 2=2, 2=4, 2=8, #=16, ...
Napr.¢islo 1101 je setom 1. 2+ 1. Z2+0. 2 +1.2=8+4+0+1 = 13.

Z desiatkovej do dvojkovej sustavy sa prevacklacag’ cisla tymto algoritmom:

1. Desiatkov&islo vydelime 2.



ZapiSeme zvySokiZe 0 alebo 1).

Vysledok delenia opavydelime 2.

ZvySok zapiSeme pred predchédzajuci zvySok

Opakujeme kroky 3 a 4 tak dlho, kym vysledok dedemie je O.

SEGIAEN

Napriklad prevediemé&islo 397 do dvojkovej sustavy:
397:2=19812zv.1
198:2= 992zv.0

99:2= 492zv.1

49:2= 24zv.1

24:2= 122zv.0 Cislo 397 je v dvojkovej ststave zapisané takto:
12:2= 62zv.0 110001101
6:2= 3zv.0

3:2= 1zv.1

1:2= O0zv.1

Prevod dvojkovycl#isel na desiatkovie ve’mi jednoduchy. Robime ho tymto algoritmom:

Prvym medzivysledkom je O.
Oddéme prvu cifru dvojkoveéhdisla.
Ak je oddelenou cifrou 0, medzivysledok vynasobmerda.
Ak je oddelenou cifrou 1, medzivysledok vynasobmeorda
a pricitajme k nemu 1.
5. Kroky 2, 3 a 4 opakujeme tak dlho, az minieme vwgeiky daného
¢isla. Medzivysledok je vtedy uz katreym vysledkom.
Napriklad prevedieméisio 110001101 do desiatkovej sustavy:

PR

0.2+1=1, 1.2+1=3, 3.2=6, 6.2=12, 1224+

24.2 + 1 =49, 49.2 + 1 =99, 99.2 = 198, 198.2=+3D7

Zakladné&tiselné operacie {govanie, oditovanie, nasobenie a delenie) fungujua v dvojkovej
sustave rovnako, ako v desiatkove]. Nesmieme vabkdnidi na to, Ze zakladnyislom
tejto sustavy nie je 10 ale 2.



Spaitajmecisla 110011 a 11011:

111 1+ 1 =2¢o0je v dvojkovej sustave 10

110011 0 zapiSeme a 1 ide do vysSieho radu
11011 1+ 1+ 1= 30 jevdvojkovej sustave 11

1001110 1 zapiSeme a 1 ide do vysSSieho radu

Vel'mi Sikovnym nastrojom na preva@isel medzi dvojkovou (Bin - binarnou), ostkovou
(Oct - oktalovou), desiatkovou (Dec - dekadickodeatnastkovou (Hex - hexadecimalnou)
sustavou jeredecka kalkuléka z prostredia Microsoft WindowZadame v nejislo, ktoré
chceme previg’s mySou zvolime ci®vu sustavu a pégame vysledok.

17. P(rviTA éOVA S ET — spajanie pocitacov, topoldgia

Spojovanie péitatov za&ina na urovni lokélnej siete LAN. Lokalnu @tacovu sie’ tvoria
asp@ dva pditate navzdjom spojené prostrednictvom vhodného médigasiejSie
koaxialneho kabla, kratenej dvojlinky, optického bl&@ alebo  bezdrétovo pomocou
infracerveného signalu. LAN su zakladom kazdejS&j siete, pripajaju sa na mestskéade]
na globalnu si& LAN moZzno rozdeti pod’a viacerych kritérii.

1.6 Topoldgia

Pod pojmom topologia gitacovej siete sa w@&inou rozumie spbsob fyzického prepojenia
ako su vedené kable medzicpgacmi.

Siete sU niekedy oztavané ako “"broadcast " siete. Mda topoldgie ma vplyv na rad
vlastnosti lokalnej siete:

— rozSirité’nog’ - moznos a jednoduchasdophovania stanic do existujucej siete

— rekonfigurovaténos’ - moznog modifikova® Struktiru siete pri chybe niektorych
komponentov.

- spdahlivog’ -odolnos siete vai vypadku jednotlivych komponentov, zlozitosbsluhy

- vykonnos - vyuZitie prenosovej kapacity média

V praxi sa stretdvame s topolégiou zbernicovouehdicovou, stromovou a kruhovou,
niektoré siete jednotlivé topologie kombinuju (riéfad ARCNet alebo dneSny Ethernet).

Hviezda: Stanice siete su pripojené k centrdlnemu uzluossamnymi linkami. Centrélny uzol
je ozn@&ovany akoHUB (rozbaova®). Signal prichadzajuci z jednej linky roddge do
ostatnych liniek hviezdy.



Strom (hviezdica): Stromova topoldgia je prirodzenym foasim topoldgie typu hviezda.
Stretdvame sa ®ou u Sirokopasmovych sieti a u sieti vyuzivajugicd prenos svetlovody.
Vlastnosti stromovej topolégie su podobné ako ti sfpu hviezda:

- odolnog siete va@i vypadkom jednotlivych stanic a liniek
- citlivost’ na vypadky uzlov

- Tlahka rozSirittnog

- dvojbodové spoje

Stromové (hviezdicové) siete pouzivaju podobné thetdko sietebernicové.
Kruh : U kruhovych sieti st komunikaé stanice prepojené spojmi, ktoré su vyuzivané iba
jednosmerne. Signal vyslany jednou stanicou je ypost predavany ostatnym staniciam

kruhu. Zakladnym prvkom stanice je kratky posuvaygister a po obehu $m®u sa vracia k
stanici ktora ho vyslala.

SIET — typ sieti, zakladné pojmy

LAN (Local Area Network): tzv. lokalna siespajajuca najviac niekko budov (stretneme sa
snou nagastejSie, aj k& zv&Sa obsahuje aj pripojenie na nejaky druh WAN)

Intranet: znamena vyuzitie najmodernejSich technologiiimytych pévodne pre pouzivanie
v Internete pre podporu komunikeej infrastruktdry vo vnuatri podniku alebo institéc
Intranet mozno nazvdokalnym Internetom v ramci jednej firmy.

Intranet je bd’ celkom izolovany od Internetu, alebo pristup zMbernetu je prisne
kontrolovany tzv. firewall-om.

Firewall: predstavuje kombinaciu programovych a technickgahadeni, ktoré umaija
pracu v ramci organizacie a vyuzivanie zdrojovriméeu. Neumozni vSak pristup uzivate
Internetu pristup do intranetu.

Ten je niekedy umozneny iba Specialnym skupinamatdiov na zaklade hesla.

Extranet: je vlastne privatna sieniekd’kych kooperujucich organizacii, umiestnena za
podnikovym firewallom.

Extranet je pojem, ktory si tieA&da svoje miesto a chce vystilimdzSirovanie sa intranetu
do okolitého sveta. Extranety beZpgm spdsobom spdjaju intranety roémlych firiem alebo
geograficky vzdialené pobky jednej firmy.

Vyhody takéhoto prepojenia su nesporné. Prepojertiranetov méze viesk novej faze
medzi podnikovej spoluprace. Na najjednoduchsSejnirsi podniky mdzu zasiglaelevantné
dokumenty, kontakty &asové rozvrhy, aby si udrzali vzajomnu synchroriizagtivit. Toto
mo&ze by zdrojom neuveritthého zvySenia produktivity, a o to tu predsa ide !

Extranetové sluzby vyuZivaju existujucu internetaviiaStrukturucize po finanej stranke
je to vé’mi vhodna forma rozSirovania spoluprace podnikov.

Ethernet: je to lokalna si¢ so zbernicovou architektirou, bola vyvinuta v pado 70-tych



rokov firmou Xerox.

Riadenie siete odpoveda metode CSMA/CD. Stanicaakiehom vysielania zisti koliziu na
meédiu prerusi vysielanie paketu a odoSle Speciglstupnog (jam). Tato postupndsje
navrhnuta tak, aby vyvolala indikaciu kolizie apstatnych stanic. Vysledkom je uwenie
média vSetkymi stanicami najneskér do doby odpgvedanu sidtu dvojnasobku doby
Sirenia signdlu siewu a doby vysielania koliznej postupnosti. Tentdessa oznéuje ako
kolizny slot.

Architektlra pgitatovej siete :

o Sig’ typupeer to peer— najjednoduchSia gaacova si¢, vSetky pgitace maju
rovnocenné postavenie.

» Sief typuklient-server:
Castejsie sa stretavame siflazovou si€ou, v ktorej je jeden (moze bwj viacero)
paocita so Specialnym postavenim nazyvany server.

Na pripojenie pgitaca na pditacovu sie’ sluzisiet’ova karta. T4 dekéduje z elektrickych
impulzov informaciu, ktoru pata¢ prijima, alebo naopak kdduje do elektrickych inzow
informaciu, ktoru peita vysiela.

Pod’arozsahumozno pgitacové siete rozddlina:

— LAN (local area network); obvykle v jednej budovediatenos 500 — 1000 m piet
pripojenych peitacov nie je obmedzeny prenosova ryclilgs’ka 10 Mb/s az 1 Gb/s

- MAM (metropolitam area network); prepojenie viacerymidov, pripadne mestské,
vzdialenosti od 1km do 20 km realizované cez opgtik&ble, prenosova rychkidf a 100
Mb/s.

- WAN (wide area networks); rozsiahlatsapajajuca mesta alebo Staty, vzdial€r30 —
1000 km, pri spojeni sa vyuZivaju verejné prenossieée napr. telefonne, prenosova
rychlog’ 19 — 33 kb/s.

— GAN (global area networks); celosvetovatsieyuziva okrem inych aj prenos cez
druzice.

Najv&sou si€éou WAN je Internet (spravne sa piSe $kyen pismenom, pretozZe je to jej
vlastné meno); internet je kaZzdatsmacujuca na rovnakych principoch ako Internet.

Adresovanie v internete alebo v sieti.

IP_adresa - kazdy pd@itac v sieti (myslim tym aj Internet) ma pridelent nuidlel adresu
zaberajucu 32 bitov tvaru xxx.yyy.zzz.www (0..255)



Cela IP adresa sa deli na dyasti. Prvarava je identifikatorom siete — netlD , druha
identifikatorom p@itaca — hostID

Tie cisla ale beznému pouzivBbei ni¢ nepovedia, preto sa menia pomocou DNS na
domeény: adresa ma v tom pripade tvar www.uzol.d@nen

DNS: (domain name system), alebo (Domain Name Sergleniénova adresa a systém.

Vyznamnym medznikom sa stal aj rok 1984. V t&amse bol zavedeny pojem DNS. Je to
server umo#ujuci prevod doménovych mien v symbolickom tvare &ilgelnej IP  adresy
a naspé

Na Internete pouzivaju aj symbolické mena — doménadresy — znakové ekvivalenty IP
adresy. Jednozniaé hierarchické pridevanie symbolickych adries rieSi systém DNS.

Domény maju hierarchiu: najvysSiu poziciu maju iidpd .com, .net., .org a potom skratky
krajin v ktorych je doména servera zaregistrovana.

Pctitace pripojené k internetu su rozdelené do mensSiclpiskdomén. Domény najvyssej
arovne napr. :

— Com , podniky a komé&né organizacie
- Edu, vzdelavacie institucie

— Gov , americké vladne urady

- Int, medzinarodné organizacie

- Mil , americké ozbrojené sily

- Org, ostatné organizacie

V sieti rozliSujeme pod’a funkcie dva druhy poitacov:

— pracovné stanice (klient)
- servery.

Pracovna stanica slUzi na spracovanie udajov pat€om. Je to vlastne samostatnytjac,
ktory je pripojeny do siete a tak m6ze vyuZiyg sluzby.

Server zabezgeje chod siete. Realizuje funkcie siete a poskyaggatnym pouzivatem
svoje prostriedky (pantavé miesto na svojich diskoch, diarne, plotre...). VSeobecne méze
byt v sietilubovd’ny paiet serverov a pracovnych stanic. Ak je serverowet giac, moézu sa
navzajom v poskytovani sluzieb a prostriedkov dopé’ .

TCP/IP: (Transmission Control Protocol / Internet Protdco
Je to protokol, ktory sa pouziva pre komunikaclaternete a vyzriaije najma tym, Ze:

Udaje sa po sieti prena3aju v maly&hstiach - paketoch. Vysielaci & najprv rozdeli
prendSané udaje na pakety, ktoré sa prenesu pa efimaci pditac posklada jednotlivé



pakety do pévodného celku. To sa realizigg’ou protokolu TCP.

Router: je vlastne smerova prepojovacie zariadenie, ktoré pracuje uZ na mirgig’ovej
vrstvy.

Cela komunikacia v Internete je vlastne iba prepaketov,éo zabezpéuju Specializované
komunika&né pcaitace, ktoré sa nazyvaju smer@ea(routers). Smero¢a Hadaju aktualnu
najpriechodnejSiu cestu po sieti od vysielajuceh@riimaciemu poitacu. Pri vypadku
spojenia su schopné n@jsahradnu cestu, ak takato cesta existuje. Tategkzovan&ag’ou
protokolu IP.

Prenosova rychla's

Prenosova rychle's- utuje, aké mnozstvo dat mézegacovou si€ou prejs za jednu
sekundu. Meriame ju v bitoch za sekuntpg, kbps, Mbps).

Priklad:

Andrej poslal Vladovi mailom video z vyletu do jepoStovej schranky na Skolskom serveri.
Subor mal vikos® 10MB. Vlado si ho chcel poztiena paitasi v Skolskej sieti. Skolsky
server je pripojeny k internetu rychtms 128kbps, Andrej ma pripojenie s rychlos 56kbps
a prenosova rychléss ramci Skolskej siete je 10Mbps.

Najmenej kdko sekund musel Vladéaka’ na prenesenie videa z jeho postovej schranky na
lokalny paitac?

(Predpokladajme, Ze sa prenaSa iba tato infornsdzamedbajte prevadzkové straty.)

Verkod suboru .... 10MB = 10 240KB = 10485760B = 8388608®B1920kb =
80Mb(Nemusime to takto prevadzaaujima nas len Mb.)10MB = 10 . 8 = 80Mb

Mame zist’, ako diho sa prenasal subot’kesti 80Mb zo Skolského servera na Vladov
patitat Vel'kos’ suboru je 80Mb, prenosova rychige 10Mbps => 80 : 10 = 8 sekund

Odpovel: Vlado musekaka 8 sekund, kym bolo prenesené video zo Skolskéiveisena
jeho paita.

Prenosova rychld'ssiete zavisi od typu spojenia, vzdialenosti meditacmi a od pravidiel
komunikéacie — si#éového protokolu.

18. Elektronicky podpis

Elektronicky podpis su elektronické identifikané Udaje autora (odosieléég elektronického
dokumentu, pripojené k nemu.



Elektronickym podpisom sa v SirSom vyzname moézZeadwret’ aj jednoduché nesifrované
uvedenie identifikénych udajov ¢sobné udajed’alej ndzov a sidlo spainosti,rodné
gisloatd) na  konci textu v  elektronickej (digitdlnej)  foen  ktoré
umoziuje identifikova’ (teda jednozr@mé ukit) ozna&enu osobu, ale nie pravbsidajov a
celistvos podpisaného dokumentu anitentizaciypodpisaného.

Zaru¢eny elektronicky podpisje elektronicky podpis v podobe, kde je mozné avaravos
dokumentov a autentifikaciu podpisaného. Toto je  rucamé
spravidlakryptografickymimetdédami. Zaréeny elektronicky podpis moéze Hyyhotoveny
iba pomocou certifikovanej aplikacie, bezpého zariadenia na vyhotovenie elektronického
podpisu a kvalifikovanéheertifikatu Zaruweny elektronicky podpis dokumentu zabeape:

« autenticitu— mozno oveti povodnog (identitu subjektu, ktorému patri elektronicky
podpis),

- integritu— mozno preukara Ze po podpisani nedosSlo k Ziadnej zmene, sub®rjeni
umyselne alebo neamyselne poskodeny,

« nepopierattnog’ — autor nemdze tvrtli Ze podpisany elektronicky dokument nevytvoril
(napr. nembéze sa zrigwytvorenie a odoslanie vyhrazného listu),

Rozdiel medzi jednoduchym a zaemym elektronickym podpisom je podobny rozdielu
medzi Uradne neoverenym a overenym vlastfronn podpisom, ptiom moznos, oktaznos

a spdahlivog’ pismoznaleckého analyzy neovereného vlastm@&o podpisu mozno
prirovnag® k mozZnosti, oBlaznosti a sphlivosti overenia autenticity nez&mného
elektronického podpisu.

19. Pa@itac¢ove virusy

Virusy su v podstate Ykos'ou malé a jednoduché programy, ktoré su schopmarnozova
sa a vykonacinnog’ pre ktoru boli naprogramované. Virusy sa skladajivochcasti:

- jednacad’ slizi na rozmnoZovanie
— druh&cag’ obsahuje kdd pre vonkajsi efekt

NajcastejSie sa prenasaju na programoch alebo systémsuporoch pripadne v boot
sektoroch na disketach. V poslednej dobe Jiya "nebezpe&enstvom® internet, kde virusy
dokazu samovime obiehé svet a sposobuju Viee Skody. Prvé virusy boli napisané skor pre
pobavenie uzivata. Tieto virusy boli pomerne nesSkodné. Postupasu zaali virusy aj
NICIT.

Z hradiska nebezgaosti, by sme mohli viry rozdéltakto:

— virusy ktoré napadaju adm len spustittné subory

— virusy ktoré su schopné ziti udaje na disku jeho zablokovanim, prekédovanirbcale
naformatovanim

— virusy ktoré modifikuju udaje bez vigjSich priznakov

— virusy ktoré ntia hardware

Virusy napéadajuce programy



Virusy, ktoré patria do tejto skupiny su v podstaégkodné, pretoze jedina vec ktoru dokazu,
je prepisanie pouzivanych programov. Takto postitsubor uz v&inou nespustime, ale
vacSinou stai postihnuti program vymata nainstalovznovu.

Virusy nic¢iace Udaje
S to dog nebezpe&né virusyDalej ich méZzeme rozdélna:

— virusy ktoré napadaju a modifikuju FAT tdu

— virusy ktoré menia taliilqu particii

— virusy ktoré formatuju disk alebo zablokuju priskupemu

— virusy ktoré prekéduju obsah disku a po ich odstndnemozno Udaje pfigat’

Ak sa liggenie antivirusovym programom nepodari prichddzamiata uloZzené ne disku.
Takejto katastrofe sa da pretlask mame aspgonejaké zalohy.

Virusy modifikujuce Udaje

Tento tip virusov ledaka v pd@itati a sem tam zmeni nejaky udaj. Niektoré ktoré gracu
pod’a ugitého algoritmu, tam je eSte Sanca \réiilaje do pdvodného stavu, no existuju aj
také, kde nie je mozné zisktoré subory boli napadnuté. Je neprijemné, aaisiembézeme
byt isty tym, Ze su zalohy spravne.

Virusy ni¢iace hardware

Do tejto kategorie patria virusy, ktoré vzniki’aka starostlivosti o uzivdi. Niekedy bolo
pri skladani poitaca nutné nastavovavSetko réne. Dnes sa skoro vSetko nastavuje
automaticky a zapiSu sa do pamate prislusSnéhadeaiea TakzZe virusy mézu nastavenia
hardware zmerialebo zmaza S tymto Umyslom bolo vytvorenych nidlko virusov, ktoré
modifikuju BIOS.

Virusy dokazu zit hardware aj vysielanim signalov na zariadeniayaklo po sebe, Ze tie
sa v snahe o vykonanie prehreju &mni

Virusy mézemel’alej rozdelf’ na:
Tréjske kone

Tréjske kone po preniknuti do cudzieho systémuitdm pozoruju systém &kaju na svoju
chvilu. Tréjske kone dokazu zistheslo, vymazakonkrétny program, nakradtiGidaje.
Tieto virusy su skor doménou gitacovych sieti ako samostatnychditacov. Casto kréat
trojske kone slizia na vypustenie noveého virusu.



Bootovacie

Infikuja partition table (tabfku rozdelenia), aleb&astejSie boot sector (zavadisektor),
¢im si zabezp@a spustenie eSte pred zavedenim samotnéhodmgdi@ systému. Originalny
boot sector (ktory musi Byzachovany pre korektné zavedenie opreého systému) ukladaju
bud’ na niektory véiny sektor na 0. stope pevného disku, alebbubavd’ny iny sektor z
datovej oblasti pevného disku, gsm ho ozné&a za vadny, aby nedoslo k jeho prepisaniu.

Makrovirusy

Ide o programy naprogramovaneé v jazyku na tvorbkiena textovom procesore, alebo
tabu’kovom kalkulatore a vioZzené do takého dokumentuyfp@t v roku 1989 v kalkulatore
Lotus 1-2-3). Vasinou ide o makra programu Microsoft Word, ktorétéyn vykonava pri
kazdom otvoreni dokumentu (tzv. auto makra), AueEAutoOpen, FileSaveAs, FilePrint,
FileExit. Infikovana je najastejSie Sablona NORMAL.DOT. Kvalitny programovgaayk im
umoziuje replikaciu, ale je diskutabilné,ich radi’ medzi virusy, pretoZze neobsahuju
inStrukcie procesora.

Suborové

Je to najrozSirenejSia skupina virov. Infikuju EXEQM, OVL, BIN, STS, OBJ, DLL subory
a niekedy aj k& su ulozené v komprimovanych archive.

Nerezidentné

Virus sa po spusteni infikovaného programu repéiknpgastejSie do suborov v danom
adresari, a predaju riadenie infikovanému programu

Rezidentné

Tieto virusy ostavaju v opefaej pamati pditaca aj po ukoteni vykonavania infikovaného
programu pouZzitim mechanizmu TSR (terminate angresident)

Ako zabranf ndkaze.

Hovori sa, Ze dbleZitejSie ako samotnédige je prevencia.
Zabrani’ ndkaze mbzeme takto:

— nepouZivame cudzie a nenaformatované diskety

— neotvarame neznamu postu s prilohami

- pravidelne zalohujeme udaje

— nenechavame pri Startediaca disketu v mechanike

— snazme sa pouzigariginalny software

- ¢o nafastejSie aktualizujeme svoj antivirus a Windows



Antivirusy

Kazdy antivirus by mal dokagaoto:

1.ndjs’ virus ukryty v pamati, na disku alebo vonkajSom@&ovom zariadeni (C3ku, USB
kruaci)

2.dokazd ho odstrani, vyliecit
3.odstrani napachané Skody

4.mal by by rychly aby priliS nesponfiaval p&ita¢

Dalej by mal by schopny zapniiochranu péitata pa&aséinnosti a by neustale v pamaéti
"strazi™ pocita¢ pred rizikovymi operaciami. \&&ina dokaze aj zalohowaitlivé ¢asti disku
a CMOS. Standardom je pouzivanie kontrolnyati@iCRC. Kazdy vir po zapisani zmeni
kod programu. Metdda kontrolnychdsav je zaloZzena naganiciselnej hodnoty znakov
tvoriacich subor. Zmena CRC&U nemusi vzdy znamenairus, niektoré programy si ho
menia samy. Pri beZnonfddani (scanovanie) sa prezeraju subory a porowsskad s
kédom evidovanych virusov. Nevyhodou scanovaniagajokaze najsba evidované
virusy. Okrem toho existuju aj virusy ktorécpe svojej existencie menia svoj kod
(polymorfné). V snahe o vyrieSenie tohto problénwartovia antivirusov do svojich systémov
heuresticku analyzu, ktora dokéze odhajinezname virusy, ktoré sa prejavuju typickymi
inStrukciami prepracovanejSia heuresticka analy#ae krok za krokom simulogginnog’
programu. Okrem polymorfnych virusov existuju &adth virusy, ktoré zmanipuluju
oper&ny systém tak, Ze dokaze skigvoju existenciu pred antivirusom.




